WIE GUT IST IHRE IT-SICHERHEIT

AUFGESTELLT?

1. Cloud-Sicherheit

IN
UMSETZUNG

Klare Verantwortlichkeiten zwischen Cloud-Anbietern
und Unternehmen definiert?

RegelmaRige Uberpriifung auf Fehlkonfigurationen?

Einsatz von Cloud-Security-Monitoring?

2. Schutz vor Kil-gestiitzten Angriffen

KI-basierte Abwehrsysteme implementiert?

Sensibilisierung der Mitarbeitenden fir Kl-gestitzte

Bedrohungen?

3. Lieferkettensicherheit

Sicherheitsaudits bei Lieferanten durchgefiihrt?

Klare Sicherheitsstandards flir Partner definiert?

4. Netzwerk- und loT-Sicherheit

Netzwerksegmentierung umgesetzt?

Echtzeitmonitoring flir Netzwerkaktivitaten vorhan-
den?

loT-Gerate durch starke Authentifizierung geschiitzt?

5. Endpoint-Security

Einsatz von Endpoint Detection and Response?

Multi-Faktor-Authentifizierung (MFA) flichendeckend
eingefiihrt?
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6. Datenstrategie

Dezentrale Datenstrategie etabliert?

RegelmaBige Backups erstellt und sicher gespeichert?

7. Schulung und Awareness

RegelmaRige IT-Sicherheitsschulungen fur Mitarbei-
tende?

Phishing-Simulationen durchgefihrt?

8. Notfallplanung

Notfall fir Cyberangriffe vorhanden?

RegelmaRige Analyse und Anpassung der Sicherheits-

strategie?
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